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OPIS PROJEKTU

Projekt je realizovany s cielom rozsirit sposobilosti v oblasti informacnej a kybernetickej bezpec¢nosti v rezorte Ministerstva prace, socialnych veci a rodiny Slovenskej republiky
(MPSVR SR) a zabezpecit sulad s vecne prislusSnou legislativou v oblasti Governance informacnej a kybernetickej bezpeénosti (GIKB) pomocou finanénych prostriedkov
ziskanych z dopytovej vyzvy ,Rozvoj governance a Urovne informacnej a kybernetickej bezpecénosti v podsektore VS*.

Hlavnym ciefom realizacie projektu je zavedenie procesov GIKB a riadenia rizik s dosahom na rezort MPSVR SR. Prvotnym a zakladnym predpokladom pre zabezpecenie
celého systému procesov zvySovania urovne GIKB MPSVR SR je inventarizacia aktiv, klasifikacia aktiv, kategorizacia informacnych systémov a sieti, analyza rizik, analyza
dopadov, navrh efektivneho systému riadenia bezpe€nostnej architektury, vypracovanie bezpe€nostnej dokumentacie, a to tak, aby bola dosiahnuta drover suladu s
legislativou.

AKTIVITY PROJEKTU

Implementécia projektu pozostava z nasledovnych aktivit:
Hlavna aktivita | - Analyza a dizajn , ktora obsahuje:

e analyzu aktualneho stavu a suladu s legislativnymi poziadavkami. Identifikaciu, inventarizaciu, klasifikaciu informaénych aktiv a kategorizaciu informac¢nych systémov a
sieti vratane vlastnikov aktiv,

o postdenie stladu s bezpe&nostnymi poZiadavkami zakonom &. 69/2018 Z. z. (vyhlasky NBU &. 362/2018 Z. z.) ako aj &. 95/2019 (vyhlagky 179/2020 Z. z.) a navrh
strategického akéného planu uloh na zabezpecenie suladu.

Hlavna aktivita Il - Implementacia a testovanie , ktora obsahuje:

e vykonanie analyzy rizik a analyzy dopadov,
e navrh katalégu rizik a spdsobov ich riadenia,
o klientsky modul evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik a incidentov.

Hlavna aktivita lll - Nasadenie , ktord obsahuje:

stratégiu kybernetickej bezpeénosti,

bezpecénostnu politiku,

smernicu pre riadenie informacnej bezpe¢nosti,

klasifikaciu informacii a kategorizaciu sieti a informacénych systémov,
smernicu vykonu analyzy rizik a analyzy dopadov (AR/BIA),

smernicu o bezpecénej prevadzke informacnych systémov a sieti,

smernicu o monitorovani a rieSeni kybernetickych bezpeénostnych incidentov,
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* smernicu pre bezpecény vyvoj a udrzbu aplikacii a informacénych systémov (Secure Software Development Life Cycle — SSDLC) a navrh bezpeénostnych poZiadaviek pre
aplikacie podla klasifikaénych stupriov.

Tento projekt je spolufinancovany z Eurépskeho fondu regionalneho rozvoja prostrednictvom Operaéného programu Integrovana infradtruktura. Informacie o Operaénom
programe Integrovana infrastruktira najdete na www.opii.gov.sk .
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