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VYKONAVACIE NARIADENIE KOMISIE (EU) &. 463/2014
z 5. mdja 2014,

ktorym sa stanovuji podmienky uplatnite[né na systém elektronickej vymeny tidajov medzi ¢len-
skymi $titmi a Komisiou podla nariadenia Eurépskeho parlamentu a Rady (EU) & 2232014
o Fonde eurdpskej pomoci pre najodkizanejsie osoby

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zreteflom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 2232014 z 11. marca 2014 o Fonde eurdpskej
pomoci pre najodkdzanejsie osoby ('), a najmi na jeho ¢ldnok 30 ods. 4,

kedZe

(1) Podra ¢ldnku 30 ods. 4 nariadenia (EU) & 223/2014 sa vietky dradné vymeny informécii medzi ¢lenskym §tatom
a Komisiou uskuto¢nia pomocou systému elektronickej vymeny udajov. Je preto potrebné stanovit pravidld
a podmienky, ktorym by mal tento systém elektronickej vymeny tdajov vyhovovat.

(2)  V zdujme zabezpeCenia lepSej kvality informdcii o vykondvani operacnych programov, lepsej vyuzitelnosti
systému a v zdujme zjednodusenia je potrebné vymedzit zakladné poziadavky tykajiice sa formy a rozsahu infor-
méci, ktoré sa majii vymienat.

(3)  Je potrebné vymedzit zdsady, ako aj pravidld uplatnitelné na prevddzku systému, pokial ide o urcenie strany
zodpovednej za vkladanie dokumentov a vykondvanie ich aktualizdci.

(4)  Je potrebné stanovit technické vlastnosti systému s cielom zarucit zniZenie administrativnej zataze pre clenské
Staty a Komisiu a zdroven zabezpecit Gc¢innd a efektivnu elektronickd vymenu informécif.

(5)  Clenské stity a Komisia by takisto mali mat moznost kédovat a prenasat ddaje dvoma rdoznymi sposobmi, ktoré
budt vymedzené. Takisto je potrebné stanovit pravidld pre pripad, Ze vysSia moc zabrdni pouzitiu systému elek-
tronickej vymeny tdajov, s cielom zabezpecit, aby si ¢lenské Stity aj Komisia mohli nadalej vymiefiat informdcie
prostrednictvom alternativnych prostriedkov.

(6)  Clenské 3tity a Komisia by mali zarucit, ze prenos tidajov prostrednictvom systému elektronickej vymeny ddajov
bude prebichat zabezpecenym sposobom, ktory umozni dostupnost, integritu, pravost, dovernost a nespochybni-
telnost informdcii. Mali by sa preto stanovit bezpecnostné predpisy.

(7)  V tomto nariadeni by sa mali dodrZiavat zakladné prava a zdsady uznané v Charte zakladnych prav Eurépskej
tnie, a to predovsetkym prdvo na ochranu osobnych tidajov. Toto nariadenie by sa preto malo uplatfiovat v silade
s tymito prdvami a zdsadami. Pokial ide o osobné udaje spractvané ¢lenskymi §tdtmi, uplatﬁuje sa smernica
Eurépskeho parlamentu a Rady 95/46/ES (*). Pokial ide o spracivanie osobnych tdajov institdciami a orgdnmi
Unie a o volny pohyb tychto tdajov, uplatiiuje sa nariadenie Eurépskeho parlamentu a Rady (ES) €. 45/2001 ().

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 2232014 z 11. marca 2014 o Fonde eurépskej pomoci pre najodkdzanejsie osoby
(U.v.EUL72,12.3.2014,s. 1).

() Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych osob pri spracovani osobnych tdajov
avolnom pohybe tychto tdajov (U. v. ES L 281, 23.11.1995,s. 31).

(®) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so zretelom na spracovanie
osobnych tidajov institticiami a organmi Spolocenstva a o volnom pohybe takychto tidajov (U. v. ESL 8, 12.1.2001, 5. 1).
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(8) S cielom umoznit okamzité uplatiiovanie opatreni stanovenych v tomto nariadeni by toto nariadenie malo
nadobudnit Gi¢innost diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej iinie.

(9)  Opatrenia stanovené v tomto nariadeni s v stlade so stanoviskom Vyboru pre Fond eurdpskej pomoci pre
najodkdzanejsie osoby,

PRIJALA TOTO NARIADENIE:

KAPITOLA 1

USTANOVENIA, KTORYMI SA VYKONAVA NARIADENIE (EU) C. 223/2014 SO ZRETELOM NA FOND EUROPSKE]J
POMOCI PRE NA]ODKAZANE]SIE OSOBY (FEPNO)

SYSTEM ELEKTRONICKE] VYMENY UDAJOV
[Splnomocnenie podla &linku 30 ods. 4 nariadenia (EU) & 223/2014]
Cldnok 1
Zriadenie systému elektronickej vymeny tdajov

Komisia zriadi systém elektronickej vymeny tdajov pre vSetky dradné vymeny informdcii medzi clenskym Stitom
a Komisiou.

Cldnok 2
Obsah systému elektronickej vymeny tdajov

Systém elektronickej vymeny tidajov (dalej len ,SFC2014“) musi obsahovat aspon informécie vymedzené vo vzoroch,
formatoch a $ablonach stanovenych v stlade s nariadenim (EU) ¢. 223/2014. Informécie poskytnuté v elektronickych
formuldroch zabudovanych do systému SFC2014 (dalej len ,,strukturovane tdaje“) nemozno nahradit nestruktirovanymi
udajmi vratane pouzitia hypertextovych odkazov alebo inych typov ne§trukt1’1rovan)’rch udajov, ako je napriklad priloha
v podobe dokumentov alebo obrizkov. Ak clensky $tit prendsa rovnaké informdcie vo forme StruktGrovanych aj
nestruktirovanych ddajov, v pripade nezrovnalosti sa pouziji Struktirované tdaje.

Cldnok 3
Previdzka systému SFC2014

1. Komisia, orginy poverené ¢lenskym $titom podla ¢ldnku 59 ods. 3 nariadenia Eurdpskeho parlamentu a Rady
(EU, Euratom) ¢. 966/2012 () a clanku 31 nariadenia (EU) ¢. 223/2014, ako aj subjekty, ktorym boli delegované tlohy
tychto organov, do systému SFC2014 vkladaji informdcie, za ktorych prenos st zodpovedné, a aktualizuji ich.

2. Kazdy prenos informdcii Komisii musi overit a odoslat ind osoba ako t4, ktord vlozila udaje v rdmci daného
prenosu. Systém SFC2014 alebo informacné systémy riadenia a kontroly ¢lenskych Stitov automaticky prepojené
so systémom SFC2014 musia podporovat toto rozdelenie dloh.

3. Clenské Stity vymenuji na celostitnej drovni osobu alebo osoby zodpovedné za spravu pristupovych prév
k systému SFC2014, ktoré budu plnit tieto dlohy:

a) identifikovat pouzivatelov pozadujicich pristup a uistif sa, Ze tito pouZivatelia sti zamestnanci organizdcie;
b) informovat pouzivatelov o ich povinnostiach s cielom chranit bezpecnost systému;

(") Nariadenie Eurépskeho parlarnentu a Rady (EU, Euratom) & 966/2012 z 25. oktébra 2012 o rozpoétovych pravidlach, ktoré sa vztahuji
na vieobecny rozpocet Unie, a zrusen{ nariadenia Rady (ES, Euratom) & 1605/2002 (U.v. EUL 298, 26.10.2012, . 1).
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¢) overovat ndrok pouZivatelov na pozadovant tiroveii oprdvnenia vo vztahu k ich dlohdm a ich hierarchickému posta-
veniu;

d) ziadat o ukonCenie pristupovych prav, ak uz tieto pristupové prava nie sii potrebné alebo odovodnené;
e) bezodkladne nahlasovat podozrivé udalosti, ktoré by mohli ohrozit bezpe¢nost systému;
f) zabezpecit trvalt presnost identifikacnych tdajov pouzivatelov prostrednictvom hldsenia akychkolvek zmien;

g) prijimat potrebné opatrenia zamerané na ochranu tddajov a obchodného tajomstva v silade s pravidlami Unie
a vnatro§tatnymi pravidlami;

h) informovat Komisiu o akychkolvek zmendch ovplyviujiicich schopnost orgdnov ¢lenskych stétov alebo pouzivatelov
systému SFC2014 vykondvat povinnosti uvedené v odseku 1 alebo ich osobnil schopnost vykondvat povinnosti
uvedené v pismenéch a) — g).

4. Vymeny ddajov a transakcii sa musia povinne podpisat elektronickym podpisom v zmysle smernice Eurépskeho
parlamentu a Rady 1999/93/ES (). Clenské Stity a Komisia musia uznat pravnu t¢innost a pripustnost elektronického
podpisu pouzitého v systéme SFC2014 ako dokaz v stidnych konaniach.

V pripade informdcii spractivanych prostrednictvom systému SFC2014 sa musi dodrziavat ochrana sikromia a osobnych
udajov fyzickych osoéb a obchodného tajomstva pravnickych osob v silade so smernicou Eurépskeho parlamentu a Rady
2002/58ES (3, so smernicou Eurépskeho parlamentu a Rady 2009/136/ES (%), so smernicou 1995/46/ES a s nariadenim
(ES) ¢. 45/2001.

Cldnok 4
Vlastnosti systému SFC2014

V zdujme zabezpecenia Gcinnej a efektivnej elektronickej vymeny informdcif systém SFC2014 musi mat tieto vlastnosti:

a) interaktivne formuldre alebo formuldre predbezne vyplnené systémom na zdklade tdajov, ktoré uz boli predtym
v systéme zaznamenané;

b) automatické vypocty, ktoré zniZia tsilie pouzivatelov pri kédovani;

¢) automatické zabudované kontroly na overovanie vnitorného stladu prendsanych ddajov a siiladu tychto tdajov s plat-
nymi pravidlami;

d) vystrahy generované systémom, ktoré upozortiuji pouzivatelov systému SFC2014, Ze niektoré Cinnosti sa moZu
alebo nemozu vykonavat;

e) online sledovanie stavu spractivania informacif vlozenych do systému;

f) dostupnost historickych tdajov tykajicich sa vietkych vloZenych informdcif tykajicich sa opera¢ného programu.

Cldnok 5
Prenos tidajov prostrednictvom systému SFC2014

1. Systém SFC2014 musi byt dostupny pre clenské $tity a Komisiu bud priamo prostrednictvom interaktivneho
pouzivatelského rozhrania (t. j. webovej aplikdcie), alebo prostrednictvom technického rozhrania s pomocou vopred
stanovenych protokolov (t. j. webovych sluzieb), ktoré umoznujii automaticki synchroniziciu a prenos tidajov medzi
informa¢nymi systémami ¢lenskych $tdtov a systémom SFC2014.

(') Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o rimci Spolocenstva pre elektronické podpisy (U. v.ESL 13,
19.1.2000,s. 12).

(°) Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajtica sa spracovdvania osobnych dajov a ochrany sikromia
v sektore elektronickych komunikdcif (smernica o sikromi a elektronickych komunikacidch) (U. v. ESL 201, 31.7.2002, 5. 37).

() Smernica Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa meni a dopliia smernica 2002/22/ES o univer-
zélnej sluzbe a pravach uzivatelov tykajicich sa elektronickych komunika¢nych sieti a sluzieb, smernica 2002/58|ES tykajtica sa spraco-
vévania osobnych tidajov a ochrany stikromia v sektore elektronickych komunikcif a nariadenie (ES) ¢. 2006/2004 o spolupréci medzi
nérodnymi organmi zodpovednymi za vynucovanie pravnych predpisov na ochranu spotrebitela (U. v. EU L 337, 18.12.2009, s. 11).
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2. Za déatum elektronického prenosu informdcii zo strany ¢lenského $titu Komisii a naopak sa povazuje ddtum pred-
loZenia prislusného dokumentu.

3.V pripade zdsahu vysSej moci, nespravneho fungovania systému SFC2014 alebo prerusenia spojenia so systémom
SFC2014 v trvani viac ako jedného pracovného dna v poslednom tyZdni pred zdkonnou lehotou na predlozenie infor-
mdcif alebo v obdobi od 23. do 31. decembra, alebo dlhsie ako pit pracovnych dni v inom obdobi sa méze vymena
informécii medzi ¢lenskymi $tdtmi a Komisiou vykondvat v papierovej podobe s pouzitim vzorov, formdtov a $ablén
uvedenych v ¢lanku 2 ods. 1 tohto nariadenia.

Ked systém elektronickej vymeny ddajov za¢ne znovu fungovat, spojenie s danym systémom je obnovené alebo pominie
pri¢ina vys$ej moci, dotknutd strana bezodkladne vloZi do systému SFC2014 informdcie, ktoré uz boli odoslané v papie-
rovej podobe.

4.V pripadoch uvedenych v odseku 3 sa za ddtum predloZenia prislusného dokumentu povazuje dtum postovej
peciatky.

Cldnok 6
Bezpecnost tidajov prendSanych prostrednictvom systému SFC2014

1.  Komisia zavedie politiku bezpecnosti informac¢nych technoldgii (dalej len ,politika bezpecnosti SFC IT“) pre
systém SFC2014, ktord sa bude uplatiiovat na zamestnancov pouzivajicich systém SFC2014 v stlade s prislusnymi pra-
vidlami Unie, najmi s rozhodnutim Komisie K(2006) 3602 () a jeho vykondvacimi predpismi. Komisia uréi osobu alebo
osoby zodpovedné za vymedzenie, zachovanie a zabezpecenie spravneho uplatiiovania politiky bezpe¢nosti v rdmci
systému SFC2014.

2. Clenské stity a iné eurdpske institdcie nez Komisia, ktoré ziskali pristupové préva do systému SFC2014, musia
dodrziavat podmienky bezpecnosti IT uverejnené na portali SFC2014 a opatrenia, ktoré Komisia vykondva v rdmci
systému SFC2014 s cielom zabezpecit prenos tidajov, najmi pokial ide o pouZzivanie technického rozhrania uvedeného
v ¢ldnku 5 ods. 1 tohto nariadenia.

3. Clenské $tity a Komisia vykondvaji bezpecnostné opatrenia prijaté s cielom chranit Gdaje, ktoré zaznamenali
a preniesli prostrednictvom systému SFC2014, a zabezpecuju Gi¢innost tychto bezpe¢nostnych opatreni.

4. Clenské stity prijma celoitdtne, regiondlne alebo miestne politiky bezpecnosti IT, ktoré sa budd vztahovat na
pristup k systému SFC2014 a automatické zaddvanie informdcii don a ktoré zabezpecia dodrziavanie minimdlneho
siboru bezpe¢nostnych poziadaviek. Tieto celostitne, regiondlne alebo miestne politiky bezpecnosti IT sa moézu odvo-
lavat na iné bezpecnostné dokumenty. Kazdy clensky $tdt zabezpedi, aby sa tieto politiky bezpecnosti IT uplatiovali
v pripade vSetkych orgdnov pouzivajicich systém SFC2014.

5. Tieto celo$titne, regiondlne alebo miestne politiky bezpecnosti IT musia zahffiat:

a) aspekty bezpecnosti IT tykajiice sa prace vykondvanej osobou alebo osobami zodpovednymi za spravu pristupovych
prév uvedenych v ¢lanku 3 ods. 3 tohto nariadenia v pripade uplatnenia priameho pouZitia;

b) v pripade celostatnych, regiondlnych alebo miestnych pocitacovych systémov prepojenych so systémom SFC2014
prostrednictvom technického rozhrania uvedeného v ¢ldnku 5 ods. 1 tohto nariadenia musia bezpe¢nostné opatrenia
pre tieto systémy umoziiovat zostladenie s bezpecnostnymi poziadavkami systému SFC2014.

Na tcely pismena b) prvého pododseku musia byt podla potreby zahrnuté tieto aspekty:

a) fyzickd bezpe¢nost;

b) kontrola nosicov tdajov a pristupu;

¢) kontrola uloZenia;

d) kontrola pristupu a hesiel;

e) monitorovanie;

f) prepojenie so systémom SFC2014;

(") Rozhodnutie Komisie K(2006) 3602 zo 16. augusta 2006 o bezpec¢nosti informacnych systémov pouzivanych Eurépskou komisiou.
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g) komunika¢nd infrastruktiira;
h) riadenie ludskych zdrojov pred zacatim zamestnania, poCas zamestnania a po ukonceni zamestnania;
i) riadenie incidentov.

6.  Tieto celostitne, regiondlne alebo miestne politiky bezpecnosti IT musia byt zalozené na hodnoteni rizik a opisané
opatrenia musia byt primerané identifikovanym rizikdm.

7. Komisii sa musia na poziadanie poskytnit dokumenty, ktorymi sa stanovuji ndrodné, regiondlne alebo miestne
politiky bezpecnosti IT.

8.  Clenské stity urcia na celostitnej Grovni osobu alebo osoby, ktoré budii zodpovedné za zachovanie a zabezpecenie
uplatfiovania ndrodnych, regiondlnych alebo miestnych politik bezpecnosti IT. Tito osoba alebo tieto osoby konaji ako
kontaktné body s osobou alebo osobami ur¢enymi Komisiou a uvedenymi v ¢lanku 6 ods. 1 tohto nariadenia.

9.  Tak politika bezpe¢nosti SFC IT, ako aj prislusné celostitne, regiondlne a miestne politiky bezpecnosti IT sa
v pripade technologickych zmien, zistenia novych ohrozeni alebo v pripade inych relevantnych zmien musia aktuali-
zovat. V kazdom pripade sa musia kazdoro¢ne revidovat, aby sa zabezpecilo, ze nadalej primeranym sposobom reagujt
na vyvoj.

KAPITOLA 1I
ZAVERECNE USTANOVENIE
Cldnok 7

Toto nariadenie nadobiida G¢innost dilom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnitelné vo vietkych ¢lenskych
§tatoch.

V Bruseli 5. mdja 2014

Za Komisiu
predseda
José Manuel BARROSO
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